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【産業制御系】 「産業システムに求められるサイバーセキュリティ対策」

• Moxa Japan 合同会社 出口 博一
• EBG（Energy Business Group）担当

• UL サイバーセキュリティ ISA/IEC62443-4 
技術者認定
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IIoTとインダストリー4.0としてのリスク（サイバーセキュリティの脅威）

Internet of Things

IT/OT 融合

Plant Manager
Control Engineer

Business Analyst
IT Architect

Infrastructure



Confidential3

セキュリティ インシデントの生産設備への影響
● 工場停止時間
● ノウハウの流出（デザイン、エンジニアリ
ング）

● OT機器へのランサムウェアの侵入
● データの紛失
● 風評被害



Confidential4

ITとOTはサイバーセキュリティの比較

データの整合性が重要 制御プロセスはダウンタイムを許容できない

ビジネスの優先事項 機密性 可用性

Windows computers, 
servers

Industrial devices: PLC, HMI, meters保護対象

空調が利いている環境 過酷な環境:
極端な温度、振動、衝撃

環境条件

主な焦点



2010 年以降、Stuxnet などの ICS ネットワークを標的とした
高度なサイバー攻撃がいくつか発生しています。

Year Major ICS Security 
Incidents

Attack Targets

2010 Stuxnet PLC                       (Nuclear Power  Plant in Iran)

2011 Duqu Computer/Server (Public Utility in Multiple Countries )

2012 Disttrack/Shamoon Computer/Server (Oil Company in Saudi Arabia)

2014 Sandworm SCADA/HMI (Factory Floor in Multiple Countries)

2015 BlackEnergy / Killdisk HMI/Serial Device (Power Grid in Ukraine )

2016 Industroyer Circuit Breaker (Power Substation in Ukraine )

2017 Dragonfly Computer/Server (Public Utility in US/EU)

2018 WannaCry Computer/Server (Factory Machines in Asia)
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OT（ICS）にセキュリティが求められる事になった背景

● イランの各燃焼施設への攻撃（2010
年）
○関連企業に勤める外部業者が”Stuxnet”
に感染したUSBメモリをSCADAに接続

○StuxnetがPLCを介して、周波数変換装置
を操作

○結果、8400台の遠心分離機を破壊
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電力以外の業界例（船舶）

● 2023年1月16日、DNV船級協会は、
船舶管理・運航プラットフォーム
「ShipManager」へのサイバー攻撃を
報告

● この攻撃は約1,000隻の船舶に影響を
与え、ITサーバーの一時的な停止を引き
起こした

● 海運業界を標的とした標的型ランサムウ
ェア攻撃
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2010 2011 2012 2013 2014 2015 2017 2018-2024

標的型サイバー攻撃
（重要インフラ）

非標的型、利益目的のサイバー攻撃
（スマート製造）攻撃手法は標的型から非標的型も

（ピンポイント攻撃型から、無差別や利益追求型）
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欧州の規制の法制化と規格
（NIS2/CRA/IEC62443 ）
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工場（ITとOTの統合）

工場の施設安全

生産ライン（複数設備の協調運用）

生産ライン
システムの安全

機械設備（例：CNC、加工機、ロボットアーム）

機械設備システム
セキュリティ

CRA / NIS2 法規対応の概略図

工業設備（例：PLC、センサー、ネットワークスイッチ）
設備セキュリティ

機械設備防護およびサイバー
セキュリティコンプライアンス
(CRA / NIS2 / 機械規則)

生産システムの保護
(NIS2)

運用安全の確保
(NIS2)
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NIS2 
Directive 

NIS2指令は2022年12月に《欧州連合官報》で公布され、2023年1月16日に正式に発効した。本指令はEU全体のサイバーセ
キュリティレジリエンス強化を目的としており、《ネットワークレジリエンス法案（Cyber Resilience Act, CRA）》の政策方針と整合し
ている。各加盟国は指令発効後21か月以内、すなわち2024年10月17日までに、これを国内法規に取り入れなければならない。

CRAは「デジタル要素を有する製品」に対して初めてサイバーセキュリティ要件を定めた世界初の法規であり、指令は運用者
（製造者、輸入業者、販売業者を含む）に対して包括的な義務を課している。主な重点は以下の通りである：

製品ライフサイクル責任：経済事業者は製品のライフサイクル全体にわたりサイバーセキュリティ規範を遵守する必要があり、
最長で製品の生産終了後10年まで延長される。
ガバナンスおよび技術の二軌道要求：指令はリスクレベルに応じたガバナンスおよび技術的措置の実施を求めており、

バランスの取れたサイバーセキュリティ防護を実現する。
サイバーセキュリティリスクレベルに焦点を当てる：すべてのセキュリティ要件は製品に関連するネットワークリスクレベルに基づいて

調整され、一律適用されるものではない。

2025 2026 2027

2024/12/11
法施行

2027/12/11
全ての規定の
効力発動

2026/6/11
「適合性評価機関」

の届出 2026/9/11
製造業者の脆弱性
の報告義務化



機密12

Security Topics NIS2 CRA IEC 62443-4-1 IEC 62443-4-2
Risk Management    

Incident Response    

Security Measures    

Supply Chain Security    

Secure Product Development -   

Technical Security Requirements -   

Vulnerability Management    

Compliance and Certification    

Network Security and Resilience  -  

Information Sharing and Cooperation  - - -

Monitoring and Logging  -  

User Awareness and Training  -  -

Data Protection and Confidentiality  - - 

NIS2 / CRA 対応 – IEC 62443 Standards
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船舶におけるサイバーセキュリティ規制-IACS UR E26/E27

30 必要なセキュリティ機能 10 追加
セキュリティ機能
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IEC 62443 Overview

アセットオーナー

システムインテグレー
タ

製品供給者
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ホワイトリストとブラックリストの考え方

ホワイトリスト
Whitelisting

ブラックリスト
Blacklisting

アクセスを許された
リスト

アクセスを拒絶された
リスト
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ネットワークソリューション アーキテクチャ

Industrial Network

IT/Enterprise Network

O
T 

N
et

w
or

k

Industrial 
IPS

Industrial 
IPS

Industrial 
IPS

Security Dashboard 
Console

Security Dashboard 
Console (SDC)

Site Protection

Industrial Next-Gen 
Firewall (NGFW)

Zone Protection

Industrial Intrusion 
Prevention System (IPS)

Cell Protection

Industrial 
Next-gen 
Firewall

Industrial 
Next-gen 
Firewall

Industrial 
Next-gen 
Firewall



Confidential20

L0:
Process 
Network

L1:
Control Zone

L2:
Supervisory 
Zone

L3:
Site and 
Manufacturing Zone

L4/L5
IT/Enterprise 
Zone

現
場
の
ネ
ット
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ー
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Patch Server Application 
Server

Engineering 
Station

SCADA 
Server

Maintenance 
Server

PLC Local 
SCADA

HMI

Control 
Network

Supervisory 
Network

Site & 
Manufacturin
g Network

Enterprise 
Network

Maintenance 
Service

外部メディアからウィルス
感染（USB 、SDカード等）

境界ファイアウォールは
内部の対策はできない

パッチ適用ができない

ID、パスワードで
認証管理されていない

ネットワーク

セキュアとは言えない
通信プロトコルの利用

システムの見える化
ができていない管理状況

適切にセグメンテーションされてい
ないネットワーク

産業現場のサイバー攻撃・脆弱性例

外部パソコンからウィルス感染

不正な端末からの
ネットワーク接続

無線LANに不正接続してネ
ットワーク侵入

他ネットワークから
ウィルス感染

外部からのIoT機器の不正操作
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セキュアバイデザイン
IEC 62443-4-1認証取得

 Moxaは、2020年5月にIEC 62443-4-1適合証明書を取
得し、OTネットワーキング企業としていち早く、栄誉を手にしま
した。

 IEC 62443-4-1 は、産業オートメーションや制御システムで
使用されるセキュアな製品を開発・維持することを目的とし、セ
キュア開発ライフサイクルを定義しています。

 この証明書は、Moxaが製品開発プロセスにおいて一貫してか
らセキュアバイデザイン手法を実装していることを確認するもの
です。また、Moxaが脆弱性を特定し、対応し、顧客と協力し
てリスクを軽減する能力があることを証明もしています。

21
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セキュリティ機能を内蔵
IEC 62443-4-2認証

デバイスの完全性と真正性
デバイスのファームウェアとブートプロセスの整合性と信頼性を検
証する（セキュアブート）

最小化されたデバイス機能
不要なサービスの利用を制限するためのハードニン
グガイドを提供する。

ユーザー認証と権限付与
各種権限に基づく機器へのログイン時の本人確認

ネットワークアクセス制御と認証
どの機器がネットワークへのアクセスや他の機器との通信を許可
されているかを確認する。

コミュニケーション・インテグリティ
設定や管理を行う際の機器への接続を暗号化することが可能

22
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産業ネットワークソリューションの人材・教育に関して
● ネットワーク技術認定制度（社内・社外）
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